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1 INFORMACION GENERAL

NOMBRE DEL DOCUMENTO: Politica de Proteccién de Datos Personales de la Corte Constitucional

{01\ RY: T W] M Jelel¥]\Y [3\ A (e B Secretaria de Gestidn Institucional

FRECUENCIA DE EJECUCION:

Bajo demanda

cODIGO: ‘ POL-A-05

2 OBIETIVO

Establecer lineamientos técnicos y organizativos para garantizar el derecho a la proteccién de datos
personales en el ejercicio de las funciones jurisdiccionales y administrativas de la Corte Constitucional,
asegurando un tratamiento licito, transparente y seguro de conformidad con la normativa nacional

vigente.
3 ALCANCE

Esta politica es de cumplimiento obligatorio para todo tratamiento de datos personales realizado en la
Corte Constitucional, respecto a servidores publicos, trabajadores, pasantes y terceros contratistas, sin

importar el formato fisico o digital de la informacion.
4 TERMINOLOGIA

TERMINO ‘ DEFINICION
Acceso a los datos: Derecho del titular a conocer si se estan tratando sus datos personales y, en tal
caso, tener acceso a ellos y a la informaciéon sobre los fines, categorias y

destinatarios del tratamiento.

Anonimizacion: Aplicacidn de medidas técnicas para que los datos personales dejen de ser

identificables y no puedan asociarse a una persona especifica.

Base legal / Fundamento juridico que permite el tratamiento licito de datos personales, tales
legitimacion: como la obligacién legal o el ejercicio de las funciones propias de la Corte.
Consentimiento: Manifestacidn de la voluntad libre, especifica, informada e inequivoca, por la cual

el titular autoriza el tratamiento de sus datos personales para un fin determinado.

Dato personal: Informacién que identifica o hace identificable a una persona natural, directa o

indirectamente.
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DEFINICION
Categoria de datos que requiere mayor proteccién al referirse al origen étnico,
identidad de género, identidad cultural, religidn, ideologia, filiacion politica,
pasado judicial, condicién migratoria, orientacién sexual, datos biométricos o de
salud, datos genéticos y aquellos cuyo tratamiento indebido pueda generar

discriminacion o atentar contra los derechos y libertades fundamentales.

Delegado de

proteccion de datos:

Persona natural encargada de informar al responsable o al encargado del
tratamiento sobre sus obligaciones legales en materia de proteccién de datos, asi
como de velar o supervisar el cumplimiento normativo al respecto, y de cooperar
con la autoridad de proteccién de datos personales, sirviendo como punto de

contacto entre esta y la entidad responsable del tratamiento de datos.

Destinatario:

Persona natural o juridica a la que se han comunicado datos personales.

Encargado del
tratamiento de datos

personales:

Persona natural o juridica que trata datos personales por cuenta y nombre del

Responsable del Tratamiento, siguiendo sus instrucciones especificas.

Responsable de
tratamiento de datos

personales:

Persona juridica (Corte Constitucional) que, sola o conjuntamente con otros,

decide sobre la finalidad y el tratamiento de los datos personales.

Seudonimizacion:

Tratamiento de datos de forma que ya no puedan atribuirse a un titular sin utilizar
informacién adicional que se guarda por separado y bajo medidas técnicas de

seguridad.

Titular:

Persona natural cuyos datos son objeto de tratamiento.

Transferencia o

comunicacion:

Divulgacién o entrega de datos personales realizada a una persona distinta del

titular, responsable o encargado.

Tratamiento:

Cualquier operacion o conjunto de operaciones (automatizadas o no) como la

recopilacién, registro, organizaciéon, conservacidon, modificacion, consulta,

utilizacién o supresion de datos.

Vulneracion de

seguridad:

Incidente de seguridad que ocasiona la destruccion, pérdida, alteracién

accidental o ilicita, o la comunicacién o acceso no autorizados a datos personales.

5 SIGLAS Y ABREVIATURAS

SIGLA/ABREVIATURA DEFINICION

ARCO Acceso, Rectificacion, Cancelacion y Oposicién
CcC Corte Constitucional del Ecuador
DNAL Direccién Nacional de Asesoria Legal

Direccién Nacional de Planificacion y Gestion Estratégica — Corte Constitucional




Politica de Proteccion de Datos Personales de la Corte Constitucional
Pdgina 7 de 19

SIGLA/ABREVIATURA DEFINICION

DNCRP Direccidon Nacional de Comunicacién y Relaciones Publicas

DNPGE Direccidon Nacional de Planificacién y Gestidn Estratégica

DNTH Direccion Nacional de Talento Humano

DNTC Direccidon Nacional de Tecnologias de la Informacién y Comunicaciones
EIPD Evaluacién de Impacto en Proteccion de Datos

LOPDP Ley Organica de Proteccién de Datos Personales

LOSEP Ley Organica de Servicio Publico

LOTAIP Ley Organica de Transparencia y Acceso a la Informacidn Publica

osl Oficial de Seguridad de la Informacién

RUC Registro Unico de Contribuyentes

6 BASE LEGAL ESPECIFICA APLICABLE AL DOCUMENTO (CONTROLES)

INSTRUMENTO NORMATIVO

LEY/ NORMA/RESOLUCION ARTICULADO PRINCIPAL
Constitucién de la Republica del Ecuador. Arts. 66 numerales 19y 92, y 168 numeral 5.
Ley Organica de Proteccidn de Datos Personales. En su totalidad.

Ley Orgdnica de Transparencia y Acceso a la Informaciéon | Art. 3 numeral 2.

Publica.

Ley de Comercio Electrénico, Firmas y Mensajes de Datos. | En su totalidad.

Reglamento General a la Ley Organica de Proteccidn de | En su totalidad.

Datos Personales.

Ley Orgdnica de Garantias Jurisdiccionales y Control | Art. 12

Constitucional

7 DESCRIPCION DE LA POLITICA INTERNA

La CC es el maximo drgano de control, interpretacidn constitucional y administracién de justicia
constitucional en el pais, de conformidad con el articulo 429 de la Constitucion. La CC establece esta
politica para garantizar el tratamiento licito, seguro y transparente de los datos personales, conforme a
la Constituciony a la Ley Orgdnica de Proteccion de Datos Personales y demds normativa aplicable. Abarca
la recoleccidn, uso, conservacién y transferencia de datos, priorizando la confidencialidad, minimizacidon
y proteccion de grupos vulnerables. La aplicacion de medidas técnicas y organizativas, bajo la supervision
del delegado de proteccion de datos personales, refuerza el compromiso institucional con la privacidad,

la dignidad y los derechos fundamentales.
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La CC trata datos personales en el ejercicio de sus competencias constitucionales, jurisdiccionales,
administrativas, académicas y de gestién institucional. En materia jurisdiccional, dicho tratamiento se
encuentra directamente vinculado a la administracion de justicia constitucional y se rige por los principios
de publicidad, transparencia, acceso a la justicia, tutela judicial efectiva y proteccién de datos personales,

de conformidad con la Constitucién, la ley y la normativa aplicable.
7.1 DISPOSICIONES GENERALES

a) Las normas generales y especificas de este documento son de aplicacién obligatoria para todas las
servidoras y servidores de la CC que intervienen en la ejecucién de las actividades y tareas aqui
descritas; asimismo, es de obligatoria aplicacién para los terceros que, en razén de sus funciones o
relaciones contractuales, tengan acceso a datos personales gestionados por la institucion.

b) El uso de los datos personales debera alinearse con los fines misionales de la CC y garantizar su
proteccién durante todo el ciclo de vida de la informacidén, incluyendo su recoleccién, utilizacidn,
almacenamiento, conservacidn, acceso, archivo y, cuando corresponda, su eliminacién o
anonimizaciéon, de conformidad con la normativa aplicable, los plazos de conservacién
institucionales y las obligaciones legales, jurisdiccionales y archivisticas que resulten exigibles.

c) Las personas sujetas a esta politica deberan observar las obligaciones y responsabilidades en ella
previstas. El incumplimiento de los deberes establecidos en la normativa aplicable en materia de
proteccion de datos personales podrd dar lugar a las acciones administrativas, disciplinarias o
legales que correspondan, de conformidad con la normativa vigente aplicable y el Reglamento
Interno de Talento Humano.

d) De conformidad con la LOPDP, la CC designard a un delegado de proteccion de datos personales,
quien sera el encargado de garantizar el cumplimiento de la normativa vigente. Para este fin, se
habilitaradn los canales institucionales necesarios de contacto, entre ellos: direccién fisica, nUmero
telefénico y correo electrénico institucional.

e) Esta politica sera revisada anualmente o ante cambios normativos relevantes por el delegado de

proteccion de datos personales.
7.2 DISPOSICIONES ESPECIFICAS

Todas las unidades de gestion de la institucion identificaran los datos personales que tratan en el

formato # 1.
7.2.1 DEL TRATAMIENTO DE DATOS PERSONALES

RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES
a) El responsable del tratamiento de datos personales es la Corte Constitucional del Ecuador, con
RUC 1760001980001, con domicilio en la calle José Tamayo E10-25 y Lizardo Garcia, parroquia

Mariscal Sucre, Quito, Pichincha.
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DELEGADO DE PROTECCION DE DATOS PERSONALES

b) El delegado de protecciéon de datos personales sera designado por la mdxima autoridad o su

delegado, y utilizard el correo electrdnico proteccion.datospersonales@cce.gob.ec para los fines

pertinentes. El delegado actuara con independencia y sera el punto de contacto para que los

titulares ejerzan sus derechos, ademas de supervisar el cumplimiento de esta politica.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

c) Eltratamiento de datos personales se regira por:

Licitud, lealtad y transparencia: Los datos seran tratados conforme a la normativa vigente y con
informacién clara para sus titulares.

Finalidad especifica: Los datos serdn recopilados para fines especificos, explicitos y legitimos.
Minimizacion de datos: Solo se trataran los datos estrictamente necesarios para cada propdsito.
Exactitud: Los datos deben ser exactos vy, si es necesario, actualizados.

Limitacidon del plazo de conservacion: Los datos personales seran conservados durante el
tiempo necesario para cumplir las finalidades que justifican su tratamiento, de conformidad con
la normativa aplicable y los plazos de conservacién institucionales. Cuando existan obligaciones
legales, jurisdiccionales, archivisticas, histéricas o de interés publico que asi lo requieran,
determinados datos personales podrdn conservarse por periodos prolongados o permanentes,
garantizando en todo momento la aplicacién de medidas adecuadas de seguridad y proteccion.
Integridad y confidencialidad: Se implementardn medidas técnicas para evitar pérdida,
destruccion o accesos no autorizados.

Proporcionalidad: El tratamiento de los datos personales debe ser adecuado, pertinente y no
excesivo en relacion con los fines para los cuales se recogen.

Responsabilidad proactiva: La CC sera responsable del cumplimiento de la normativa sobre
proteccion de datos personales y adoptard medidas preventivas y correctivas para garantizar la

proteccion efectiva de los datos personales.

FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

d) No se recogeran datos personales sin la debida legitimidad. Los datos personales seran tratados

para finalidades determinadas, explicitas y legitimas, y no seran objeto de tratamientos

incompatibles con dichas finalidades. Lo anterior no impedird el tratamiento posterior de los datos

cuando este sea necesario para el ejercicio de las competencias constitucionales, jurisdiccionales,

administrativas o archivisticas de la Corte Constitucional, siempre que dicho tratamiento sea

compatible con la finalidad que motivd su recopilacién y se encuentre amparado por la normativa

aplicable.

e) La recoleccién y el tratamiento de los datos personales, tiene como finalidad general la gestidn,

prestacion y mejora de los servicios y la tramitacion de los procedimientos relacionados con la CC,
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asi como cualquier otro servicio solicitado en cada momento por el titular y/o administrador y su
debido seguimiento como respuesta, garantizando en todo momento el cumplimiento de los
principios de proporcionalidad, minimizacidn y necesidad.

f) El tratamiento de los datos personales recogidos por la CC puede tener finalidades adicionales,
siempre que dichas finalidades sean compatibles con aquellas que motivaron su recoleccion, y que
se encuentren legitimadas por el consentimiento del titular, cuando este sea requerido, o por la
legitimacion que a la CC le confieren las leyes y disposiciones normativas que regulan los servicios
ofrecidos y los respectivos procedimientos, de acuerdo con los supuestos de licitud de los
tratamientos previstos en la LOPDP.

Los datos personales podrdn ser tratados para fines compatibles, tales como los de archivo en

interés publico, investigacion cientifica o histdrica y fines estadisticos, siempre que se apliquen las

garantias adecuadas para la proteccion de los derechos de los titulares.

Los datos personales seran tratados exclusivamente para:

¢ Ejercicio de funciones jurisdiccionales: Admision y sustanciacion de causas, seleccidn y revisién
de garantias jurisdiccionales, la gestién de procesos de competencia de la Corte Constitucional,
asi como la emisién, notificacién, conservacion y publicacion de dictdmenes, autos y sentencias,
de conformidad con la normativa vigente y los protocolos institucionales aplicables para la
proteccion y tratamiento de informacién confidencial, reservada o sensible.

¢ Gestion administrativa: Gestion de talento humano, procesos de contratacidn publica, gestién
tecnoldgica enfocada a sistemas de informacién o atencién ciudadana en el marco del
cumplimiento de obligaciones legales y del ejercicio de funciones publicas de la Corte:

o Interés publico: Publicacién de decisiones constitucionales y transparencia institucional.

o Notificaciones: Comunicaciones procesales o administrativas oficiales.

o Investigacion académica y cientifica: Desarrollo de estudios, andlisis jurisprudenciales,
publicacionesy actividades de difusidn a cargo del Centro de Estudios y Difusién del Derecho
Constitucional. Este tratamiento se realizard conforme al interés publico y funciones
institucionales y, cuando corresponda, con consentimiento, de acuerdo con la LOPDP. Los
datos se trataran bajo estrictos protocolos de anonimizacidn o seudonimizacidn, evaluacién
de impacto cuando corresponda y cumplimiento de los principios de minimizacidn, finalidad,

seguridad y ética institucional establecidos en la LOPDP y la normativa interna de la CC.
7.2.2 DEL TRATAMIENTO DE LA INFORMACION JURISDICCIONAL

a) La informacién contenida en expedientes, sentencias, dictdmenes, autos y demas actuaciones
jurisdiccionales que tengan caracter publico podra ser tratada por la Corte Constitucional para el
cumplimiento de sus competencias constitucionales y legales, asi como para fines de

administracién de justicia constitucional, gestion documental, archivo institucional, transparencia,
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investigacion académica, analisis jurisprudencial, elaboracion de estadisticas, desarrollo
tecnoldgico y mejora de los servicios institucionales.

Este tratamiento no requerird el consentimiento del titular cuando se encuentre amparado en las
bases de legitimacion previstas en la LOPDP, particularmente aquellas relacionadas con el ejercicio
de potestades publicas, el cumplimiento de obligaciones legales, el interés publico y el ejercicio de
competencias constitucionales y jurisdiccionales.

b) La publicacién de sentencias, dictdmenes, autos y demas actuaciones jurisdiccionales se realizara
conforme a los principios de publicidad y transparencia, observando las medidas de proteccién
necesarias cuando existan datos sensibles, datos de nifios, nifias y adolescentes, victimas de
violencia, personas protegidas por reserva legal u otras circunstancias que justifiquen restricciones
al acceso publico.

En todos los casos se deberdn respetar las restricciones legales aplicables a la informacidn reservada,

confidencial o protegida, asi como las medidas de anonimizacién, seudonimizacién o protecciéon

reforzada que correspondan.

7.2.3 DE LOS DERECHOS DE PROTECCION DE DATOS PERSONALES

DERECHOS DE LOS TITULARES
a) Los titulares de los datos personales podran ejercer, ante la institucion, los siguientes derechos que

podrdn presentar en el formato # 2:

e Acceso: Conocer qué datos se tratan y con qué finalidad.

e Rectificacidon y actualizacion: Solicitar que se modifiquen o actualicen datos inexactos o
incompletos.

e Cancelacién/supresion: Solicitar la eliminacion cuando el tratamiento no sea licito o la finalidad
haya cesado. Este derecho podra ser limitado cuando el tratamiento resulte necesario para el
cumplimiento de obligaciones legales, el ejercicio de competencias constitucionales o
jurisdiccionales, la conservacion de expedientes y archivos institucionales, la preservacion de la
memoria documental o cualquier otra finalidad de interés publico legalmente reconocida.

e Suspension: Restringir temporalmente el tratamiento de los datos en los siguientes casos:

o En el marco de una impugnaciéon mientras el responsable del tratamiento verifica la
exactitud de datos.

o El tratamiento sea ilicito y el titular de los datos se oponga a la supresion de los datos
personales y solicite en su lugar la limitacidn de su uso.

o El responsable ya no necesite tratar los datos personales, pero el titular de los datos los
requiera para la formulacién, el ejercicio o la defensa de reclamaciones.

e Oposicion: Oponerse o negarse al tratamiento de datos personales, por los siguientes motivos

legitimos y fundados:

Direccién Nacional de Planificacion y Gestion Estratégica — Corte Constitucional



Politica de Proteccion de Datos Personales de la Corte Constitucional
Pagina 12 de 19

o Cuando afecte derechos y libertades fundamentales de terceros, salvo que la ley lo autorice
expresamente o cuando se trate de informacidon publica, de interés publico o cuyo
tratamiento esté ordenado por la ley. Cuando el tratamiento de datos personales tenga por
objeto la mercadotecnia directa; el interesado tendra derecho a oponerse en todo momento
al tratamiento de los datos personales que le conciernan, incluida la elaboracién de perfiles;
en cuyo caso los datos personales dejaran de ser tratados para dichos fines.

o Cuando no sea necesario su consentimiento para el tratamiento como consecuencia de la
concurrencia de un interés legitimo, previsto en el articulo 7 de la LOPDP, y se justifique en
una situacién concreta personal del titular, siempre que una ley no disponga lo contrario.

El ejercicio de estos derechos puede estar limitado cuando el tratamiento sea necesario para el
cumplimiento de una obligacién legal o el ejercicio de funciones publicas.

b) La CC implementard medidas de seguridad adecuadas para garantizar que la entrega de datos
personales del titular se realice de forma segura y protegida contra accesos no autorizados.
Dependiendo de la naturaleza de la solicitud, la informacién podrd entregarse en formato digital
seguro o en formato fisico bajo lo establecido en el INSTRUCTIVO ATENCION DE SOLICITUDES DE
ACCESO A LA INFORMACION PUBLICA (TRANSPARENCIA PASIVA) vigente.

c) El ejercicio de los derechos previstos en la LOPDP se realizard sin perjuicio de las limitaciones
derivadas de las competencias constitucionales y jurisdiccionales de la Corte Constitucional, la
conservacién de expedientes judiciales, la preservacion del archivo jurisdiccional, la publicidad de
las actuaciones judiciales y las obligaciones legales de transparencia y acceso a la informacién

publica.
7.2.4 DE LAS MEDIDAS DE SEGURIDAD

PRINCIPIOS DE MEDIDAS DE SEGURIDAD
a) Las medidas de seguridad se desarrollaran con base en los siguientes principios:

e Confidencialidad: Garantizar que el acceso a los datos personales se limite exclusivamente a
las personas que lo requieran para el ejercicio de sus funciones o competencias institucionales,
mediante la implementacidn de controles de acceso fisicos, tecnoldgicos y organizacionales
acordes con la naturaleza de la informacién tratada.

e Integridad: Asegurar que los datos no sean modificados de manera indebida o sin autorizacion.

e Disponibilidad: Los datos deben estar accesibles cuando se requieran para los fines
autorizados.

e Minimizacion del riesgo: Implementar controles para prevenir brechas de seguridad y mitigar
impactos en caso de incidentes.

e Responsabilidad proactiva: Aplicar un enfoque preventivo para identificar y abordar riesgos

antes de que ocurran.
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b) La CC implementard medidas de seguridad para proteger la confidencialidad, integridad y
disponibilidad de los datos personales, entre las cuales se incluyen:
e Realizar Evaluaciones de Impacto en Proteccion de Datos Personales (EIPD) cuando el
tratamiento pueda implicar alto riesgo para los derechos y libertades de los titulares.
e Implementar las medidas de seguridad organizacionales y técnicas necesarias con base en los
resultados de la gestidn de riesgos de seguridad de datos personales.
e Contar con politicas de acceso y privilegios; e implementar politicas de borrado seguro de datos

personales.
7.2.5 DE LA INFORMACION SOBRE COOKIES

Una cookie es un archivo que se envia al dispositivo del usuario con la finalidad de almacenar
informacién sobre su navegacién; una vez aceptadas por el usuario, queda registrada en el dispositivo
y permite recopilar datos sobre el trafico web, asi como facilitar futuras visitas al sitio. Las cookies

también pueden utilizarse para identificar de manera individual al titular de los datos personales.

El portal web de la Corte Constitucional utiliza cookies con fines técnicos y de analisis estadistico,
orientados a mejorar la experiencia de navegaciéon y optimizar el funcionamiento del sitio. El uso de
cookies se limita a lo estrictamente necesario para los fines indicados y su informacién se gestiona

conforme a la normativa vigente de proteccion de datos personales.

El acceso al portal web institucional requiere la aceptacién expresa del usuario mediante un aviso de
configuracion de cookies, garantizando el cumplimiento de la LOPDP respecto al consentimiento

informado.
7.2.6 DE LA CATEGORIA DE DATOS PERSONALES

Todas las unidades de gestion de la institucion identificaran los datos personales que tratan en el

formato # 1.

7.2.7 DE LA CONSERVACION DE DATOS

PRINCIPIOS DE CONSERVACION

e Limitacidn del plazo de conservacién: Los datos personales solo serdn almacenados durante el
tiempo necesario para cumplir con las finalidades que justifican su tratamiento, de conformidad
con la normativa aplicable y los instrumentos institucionales de gestion documental. Cuando
exista una obligacion legal, jurisdiccional, archivistica, historica o de interés publico que lo
justifique, los datos podran conservarse por periodos prolongados o permanentes, garantizando

en todo momento su adecuada proteccion y seguridad.
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e Eliminacién o anonimizacién: Los datos personales podran ser eliminados o anonimizados de
manera segura cuando hayan dejado de ser necesarios para las finalidades que justificaron su
tratamiento y no exista una obligacidn legal, jurisdiccional, archivistica o institucional que requiera
su conservacioén, de conformidad con el Cuadro de Conservacion Documental y demds normativa
aplicable.

e Seguridad en el almacenamiento: Durante el periodo de conservacion, se implementaran
medidas para evitar accesos no autorizados, alteraciones o pérdidas de informacion.

e  Cumplimiento normativo: La conservacion de datos debera cumplir con la normativa legal

aplicables en materia de proteccidn de datos y conservacién de archivos publicos.

CONSIDERACIONES ESPECIALES SOBRE LA CONSERVACION DE INFORMACION JURISDICCIONAL

a) La CC conservara los datos personales contenidos en expedientes, actuaciones, registros, resoluciones,
sentencias, dictdmenes y demas documentos generados en el ejercicio de sus competencias constitucionales
y jurisdiccionales, de conformidad con la Constitucion, la ley, la normativa aplicable y los instrumentos
institucionales de gestién documental, incluido el Cuadro de Conservacién Documental vigente.

b) La conservacién de esta informacién podrd tener caracter permanente cuando resulte necesaria para la
preservacion del archivo jurisdiccional, la verificacion de antecedentes procesales, la emision de
certificaciones, el cumplimiento de obligaciones legales, la gestidn y seguimiento de actuaciones
jurisdiccionales o cualquier otra finalidad legitima vinculada al ejercicio de las competencias constitucionales
y legales de la Corte Constitucional.

En estos casos, la conservacién de los datos personales no implicara su libre utilizacion, debiendo

mantenerse las medidas de proteccidn, seguridad y confidencialidad previstas en la presente politica

y en la normativa aplicable.
7.2.8 DE LA CONCIENCIACION Y CAPACITACION

PRINCIPIOS DE CONCIENCIACION Y CAPACITACION

e Enfoque preventivo: La capacitacién debe orientar a los funcionarios a prevenir riesgos en el
tratamiento de datos personales.

e  Capacitacion continua: Se desarrollardn programas periédicos de formacion sobre proteccién de
datos y seguridad de la informacion.

e  Personalizacidn segun roles: La formacidn debe ajustarse a las funciones y responsabilidades de
cada area.

e  Cumplimiento normativo: Los programas deben alinearse con la normativa vigente y las politicas
internas de la Corte.

e  Evaluacidn y mejora: Se implementaran mecanismos para medir el impacto de la capacitacién y

mejorar su efectividad.
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7.2.9 DEL USO DE HERRAMIENTAS DE INTELIGENCIA ARTIFICIAL EN EL TRATAMIENTO DE INFORMACION
INSTITUCIONAL

a) La Corte Constitucional podrd utilizar herramientas de inteligencia artificial (IA) como apoyo en el anélisis y
clasificacion de pruebas, la busqueda y sistematizacidon de jurisprudencia y legislacion, y la deteccidén de
patrones en informacidn de naturaleza juridica e institucional.

b) La Corte Constitucional podra emplear informacién institucional para el desarrollo, ajuste, entrenamiento,
validacion o utilizacién de herramientas de IA destinadas al cumplimiento de sus competencias
constitucionales, jurisdiccionales, administrativas, académicas o de gestion institucional, siempre que dicho
tratamiento se encuentre amparado en una base de licitud prevista en la LOPDP y se implementen medidas
adecuadas de seguridad, minimizacion, seudonimizacion o anonimizacion cuando corresponda.

c) Elusode herramientas de IA se sujetara a las siguientes condiciones:

e Encargo de tratamiento: Los proveedores de servicios de IA que procesen informacién
institucional actuaran exclusivamente como encargados del tratamiento, bajo las instrucciones
de la CC y sin reutilizar dicha informacién para fines propios, conforme al marco contractual
aplicable y a lo dispuesto en la LOPDP. Se garantizara:

o No usar la informacion para fines propios.
o No retener nireutilizar los datos procesados.
o Cumplir con estandares de seguridad de la informacién aplicable.

e Exclusion de informacion reservada: Queda prohibido el procesamiento mediante
herramientas de IA de informacién correspondiente a informacion confidencial, casos de acceso
restringido, tales como causas de violencia intrafamiliar, datos de personas menores de edad, y
cualquier otra categoria de informacidn cuya reserva esté establecida por la ley o por resolucion
de la autoridad competente.

e Base legal: Cuando las herramientas de IA sean desarrolladas o implementadas para apoyar
procesos institucionales de la Corte Constitucional, incluyendo la clasificacidn, sistematizacion,
analisis o priorizacion de informacién jurisdiccional, el tratamiento de los datos personales
podra sustentarse en el ejercicio de competencias constitucionales y legales, el cumplimiento
de obligaciones legales, el interés publico o cualquier otra base de legitimacion prevista en la
LOPDP, sin requerir consentimiento cuando este no sea exigible conforme a la ley.

e Revision periddica: El delegado de protecciéon de datos personales, en coordinacién con el
Oficial de Seguridad de la Informacion y la Direccidon Nacional de Tecnologias de la Informacion
y Comunicaciones, estaran a cargo de:

o Supervisar el cumplimiento de este apartado.
o Verificar periédicamente los contratos con proveedores de IA.

o Disponer auditorias técnicas y de cumplimiento, cuando corresponda.

Direccién Nacional de Planificacion y Gestion Estratégica — Corte Constitucional



7.3

Politica de Proteccion de Datos Personales de la Corte Constitucional
Pdgina 16 de 19

e Transferencias internacionales de datos: Cuando el uso de herramientas de IA implique
transferencias internacionales de datos, se deberan aplicar las garantias previstas en la LOPDP,
verificando que el pais receptor cuente con niveles adecuados de proteccidén o que existan

mecanismos contractuales que aseguren dicha proteccion.
RESTRICCIONES Y PROHIBICIONES

a) Esta prohibido recolectar, tratar o transferir datos personales sin una base de legitimacion prevista
en la LOPDP. El consentimiento serd exigible Unicamente cuando constituya la base de legitimacién
aplicable y no exista otra habilitacién legal para el tratamiento.

b) No se podran utilizar los datos personales para finalidades incompatibles con las competencias
constitucionales, jurisdiccionales, administrativas o legales de la Corte Constitucional, ni para fines
distintos de aquellos que justifiquen su tratamiento conforme a la normativa aplicable.

c) Esta prohibido acceder, consultar, copiar, divulgar o utilizar datos personales sin una necesidad
funcional, jurisdiccional, administrativa o legal debidamente justificada.

d) Se prohibe comunicar o transferir datos personales a terceros sin una base de legitimacion prevista
en la ley o sin las garantias juridicas, contractuales, técnicas u organizativas que resulten aplicables
segun la naturaleza del tratamiento. Esta prohibicién no afectara las comunicaciones, publicaciones
o transferencias expresamente previstas en la Constitucion, la ley o las competencias
institucionales de la Corte Constitucional.

e) Se prohibe almacenar o tratar datos personales institucionales en dispositivos, cuentas o
plataformas no autorizadas por la Corte Constitucional o que no cuenten con las medidas de
seguridad requeridas. Excepcionalmente, cuando razones operativas o funcionales lo requieran y
exista autorizacidn institucional expresa, el tratamiento debera realizarse observando las medidas
de seguridad, confidencialidad, trazabilidad y control establecidas por la institucion.

f) Se prohibe utilizar informacién contenida en expedientes, actuaciones jurisdiccionales, sentencias,
dictdmenes o registros institucionales para fines particulares, comerciales, politicos o ajenos a las
competencias constitucionales y legales de la Corte Constitucional.

g) Se prohibe alterar, eliminar, ocultar o restringir indebidamente el acceso a informacion
jurisdiccional cuya conservacion, integridad o publicidad se encuentre prevista en la Constitucion,

la ley o los instrumentos institucionales de gestion documental.
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8 FORMATOS Y ANEXOS
8.1 TABLA DE FORMATOS

N° FORMATO coODIGO

Registro interno de actividad de tratamiento de datos
1 FOR POL-A-05 001
personales

Formulario referencial de solicitud para el ejercicio de derechos
2 s ., L FOR POL-A-05 002
acceso, rectificacion, cancelacion y oposicion (ARCO)
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8.1.1 FORMATO # 1: (EJEMPLO): REGISTRO INTERNO DE ACTIVIDAD DE TRATAMIENTO DE DATOS
PERSONALES

1. DATOS DE CONTACTO DEL TITULAR: Marque con una X
Titular [ Representante Legal []
Nombres y Apellidos:

Tipo de documento: Nro. de Documento:

Direcciéon Domiciliaria:

Correo electrénico: Celular:
2. RELACION CON LA CORTE CONSTITUCIONAL Y FINALIDAD: Marque con una X
a)Usuario [J b)Proveedor [ c)Trabajador [ d) Participante en programas []

e)Otros [0 Especificar:
Finalidad del tratamiento: [Especificar el objetivo].

Base legal: [Especificar. Ejemplo: Numeral 19 del articulo 66 de la Constitucidn de la Republica del
Ecuador y Articulo 1 de la LOPDP].

Responsable: Corte Constitucional del Ecuador

Encargado: [Especificar. Ejemplo: Direccién Nacional de Tecnologias de la Informacién y Comunicaciones
3. DETALLES DEL TRATAMIENTO DE DATOS: Marque con una X lo correspondiente

Categorias de datos [Especificar. Ejemplo: Direccion MAC del dispositivo movil (identificador Unico
vinculado a usuario institucional identificado o identificable)].

Destinatarios o cesiones [ No estan previstas cesiones de datos a terceros.

Transferencias internacionales [1 No estén previstas transferencias internacionales de datos.

Tiempo de conservacion [] [Especificar. Ejemplo: La direccion MAC permanecera registrada en el
firewall mientras el dispositivo mantenga acceso autorizado. Una vez revocado dicho acceso, el dato sera
eliminado del sistema de control].

Uso del dato personal [] [Especificar. Ejemplo: Registro automatico por el firewall sin intervencién
directa del personal TIC. Acceso restringido a personal técnico autorizado de la DNTC. Protegido bajo
politicas institucionales de seguridad. No se realiza tratamiento adicional, almacenamiento administrativo
ni cesion].

4. BASE DE LEGITIMACION DEL TRATAMIENTO

Consentimiento

Cumplimiento de obligacién legal

Ejercicio de competencias constitucionales o legales
Interés publico

Relacién contractual

oo0OooOooo

Otra prevista en la Ley Organica de Proteccion de Datos Personales
5. DECLARACION Y CONSENTIMIENTO ESPECIFICO (cuando corresponda)
Declaro haber recibido informacién transparente y completa sobre el responsable, la finalidad, las

categorias de datos, los plazos de conservacion y mis derechos aplicables. De manera libre, informada e
inequivoca: AUTORIZO el tratamiento de [categoria especifica de datos] para los fines descritos en este

formulario, conforme a la normativa institucional y la LOPDP.

Por medio de la presente autorizo que se me notifique cualquier respuesta o informacién relacionada al tratamiento de
mis datos al correo electrénico que sefalo en la seccidén 1 de datos de contacto.

Firma del Titular/Representante: Fecha: [/
Firma Servidora o Servidor Receptor / DNTC: Fecha: [/
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8.1.2 FORMATO # 2: FORMULARIO REFERENCIAL DE SOLICITUD PARA EL EJERCICIO DE DERECHOS ACCESO,
RECTIFICACION, CANCELACION Y OPOSICION (ARCO)

FORMULARIO No.

1. DATOS DE CONTACTO PARA EL EJERCICIO DE DERECHOS ARCO: Marque con una X
Titular [ Representante Legal []
Nombres y Apellidos:

Tipo de documento: Nro. de Documento

Direcciéon Domiciliaria:

Correo electronico: Celular:

2. SOLICITUD: Marque con una X el derecho que desea ejercer
Acceso [
Informacién [

a) Finalidad del tratamiento de sus datos

b) Destinatarios o posibles destinatarios de los datos

c) Banco de datos en el que se almacenan los datos

d) Transferencia de datos

e) Tiempo de conservacion de los datos
Rectificacién/actualizacion [ Cancelacion/supresion [ Oposicion [
Otros [J Especificar:

3. DATOS O INFORMACION RESPECTO DE LOS CUALES SOLICITA EJERCER EL DERECHO

[0 Informacion administrativa

[] informacion relacionada con servicios institucionales
[0 Informacién contenida en expedientes jurisdiccionales
O informacion publicada en sentencias o decisiones

O Otra, especificar:
4. PEDIDO ESPECIFICO DEL DERECHO QUE SE BUSCA EJERCER

Se solicita detallar de manera clara y precisa la informacién requerida:

Por medio de la presente autorizo que se me notifique cualquier respuesta a la presente solicitud al correo electrénico
que sefialo en la seccion de datos de contacto.

Nota: Las solicitudes de informacién del archivo jurisdiccional de la Corte Constitucional (expedientes, sentencias,
dictdmenes, etc.) seran evaluadas conforme a las obligaciones de conservacion documental, publicidad de las
actuaciones judiciales, transparencia y administracion de justicia constitucional. Por tanto, su acceso, consulta y difusion
se regiran estrictamente por las disposiciones normativas especiales, reglamentos y resoluciones de la Corte
Constitucional y su régimen de transparencia aplicable.
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